Leitfaden zur rechtssicheren
E-Mail-Archivierung in Osterreich

Stand: 08. Marz 2012

E-Mail-Archivierung bietet nicht nur zahlrei-
che technische und wirtschaftliche Vorteile,
sie stellt fur Unternehmen zudem eine
zwingende Notwendigkeit dar. Geltende
rechtliche Anforderungen kénnen nicht ohne
eine solche Losung erfullt werden. Leider ist
gerade der rechtliche Aspekt der Archivie-
rung sehr vielschichtig und von zahlreichen
Grauzonen gepragt.

Dieser Leitfaden soll durch die wichtigsten
Fragestellungen fuhren.

a message a challenge a solution




Ubersicht

Was muss archiviert werden?

B Geschaftsdokumente wie Blicher, Aufzeichnungen und Buchungsbe-
lege, Inventare, Jahresabschlusse, Lageberichte, die Eréffnungsbilanz
sowie die zu ihrem Verstandnis erforderlichen Arbeitsanweisungen
und sonstigen Organisationsunterlagen,
die empfangenen Handels- oder Geschaftsbriefe,

Wiedergaben der abgesandten Handels- oder Geschéftsbriefe,

sonstige Unterlagen, soweit sie fur die Besteuerung (Umsatzsteuer)
von Bedeutung sind — auch solche, die auf Rechnungen nur hinwei-
sen.

Far alle Unterlagen besteht nicht nur in Papierform, sondern auch
als E-Mails eine Aufbewahrungspflicht, sofern sie obigen Spezifika-
tionen entsprechen. Dies gilt zudem fur sémtliche Schreiben, durch
die ein Geschaft vorbereitet, abgewickelt, abgeschlossen oder
riickgangig gemacht wird. Beispiele sind Rechnungen, Auftrage,
Auftragsbestatigungen, Zahlungsbelege und Vertrage.

Grundlegend hierfur sind die Bundesabgabenordnung (BAO,

§ 131 f.), das Unternehmensgesetzbuch (vor allem § 190 UGB)
sowie das Aktien- und GmbH-Gesetz. Bei umsatzsteuer-relevanten
Belegen kommen dartber hinaus die Regelungen des Umsatzsteu-
ergesetzes (UStG) zum Tragen, die aber in ihren Forderungen nicht
wesentlich tber das oben Geschilderte hinausgehen.

Wie lange miissen E-Mails aufbewahrt werden?

Nach der Bundesabgabenordnung (BAO) ergeben sich folgende
Aufbewahrungsfristen:

m  Grundsatzlich missen Geschaftsdokumente mindestens drei Jahre
archiviert werden.

m  Bei steuerrechtlich relevanter Geschéftskorrespondenz ist eine Frist
von bis zu sieben Jahren zu beachten.

m  Bei Korrespondenz, die sich auf Geschéfte mit Immobilien oder
Grundstucken bezieht, gilt eine Frist von mindestens 12 Jahren.

Wer tragt die Verantwortung?

Die Verantwortung fur die ordnungsgeméaBe Umsetzung der
rechtlichen Anforderungen zur Aufbewahrung von E-Mails liegt bei
der Geschéaftsfuhrung eines Unternehmens. Kommt diese ihrer
Pflicht nicht nach, drohen empfindliche Strafen.

Leitfaden zur rechtssicheren E-Mail-Archivierung

In der Praxis

In Anbetracht der Masse der
taglich empfangenen und
versendeten E-Mails ist eine
Kategorisierung in archivie-
rungspflichtige und nicht-
archivierungspflichtige E-Mails
fast nicht méglich. Es wird
daher oft bevorzugt, einfach
alle E-Mails zu archivieren. Dies
kann ein Unternehmen jedoch
in Konflikt mit anderen Geset-
zen bringen.

In der Praxis

Auch hier ist in Anbetracht der
Masse der E-Mails eine
zuverlassige Kategorisierung
mit vertretbarem Aufwand
kaum moglich. Oft werden aus
diesem Grund alle E-Mails
mindestens zehn Jahre lang
aufbewahrt.
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Anforderungen an eine rechtskonforme
E-Mail-Archivierung

Die entsprechenden Vorgaben werden in der Bundesabgabenord-
nung (BAO) geregelt:

m  Jedes Dokument muss mit seinem Original Ubereinstimmen und
unveranderbar archiviert werden. Artikel 131 betont die
»inhaltsgleiche, vollstédndige und geordnete” Aufbewahrung.

m  Dartber hinaus verlangt der Gesetzgeber, die ,,Echtheit der Herkunft
und die Unversehrtheit des Inhalts” zu gewahrleisten. (u.a. §11, UStG)

m  Die Ablaufe, die ggf. eingesetzte Software und Infrastruktur missen
dokumentiert werden.

m  Bei entsprechender Archivierung muss das Unternehmen ,auf seine Grundsatzlich sollten alle
Kosten innerhalb angemessener Frist diejenigen Hilfsmittel zur relevanten E-Mails und deren
Verfligung stellen, die notwendig sind, um die Unterlagen lesbar zu Dateianhange vollstandig,
machen” (§216, UGB). manipulationssicher und

jederzeit verflugbar aufbewahrt
werden. Weiterhin sollten die
Daten maschinell auswertbar
sein.

Einen allgemeinen Leitfaden stellen zudem die Merksatze des
Verbandes Organisations- und Informationssysteme e.V. zur
revisionssicheren elektronischen Archivierung dar:

m  Jedes Dokument muss nach MaRgabe der rechtlichen und organisati-
onsinternen Anforderungen ordnungsgemaf aufbewahrt werden.

m  Die Archivierung hat vollsténdig zu erfolgen — kein Dokument darf auf
dem Weg ins Archiv oder im Archiv selbst verloren gehen.

m  Jedes Dokument ist zum organisatorisch friihestmoglichen Zeitpunkt
zu archivieren.

m  Jedes Dokument muss mit seinem Original tbereinstimmen und
unveranderbar archiviert werden.

m  Jedes Dokument darf nur von entsprechend berechtigten Benutzern
eingesehen werden.

m  Jedes Dokument muss in angemessener Zeit wiedergefunden und
reproduziert werden kdnnen.

B Jedes Dokument darf frihestens nach Ablauf seiner Aufbewahrungs-
frist vernichtet, d.h. aus dem Archiv geléscht werden.

B Jede @andernde Aktion im elektronischen Archivsystem muss fur
Berechtigte nachvollziehbar protokolliert werden.

B Das gesamte organisatorische und technische Verfahren der
Archivierung kann von einem Sachverstandigen Dritten jederzeit
gepruft werden.

® Beiallen Migrationen und Anderungen am Archivsystem muss die
Einhaltung aller zuvor aufgefuihrten Grundsatze sichergestellt sein.

Quelle: Verband Organisations- und Informationssysteme e.V. (VOI)
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Konflikte zwischen Datenschutz und
E-Mail-Archivierung vermeiden

VergIeichbare_Situationen in
Deutschland, Osterreich und
der Schweiz

Die hier fur Deutschland
geschilderte Problematik und
die aufgezeigten Lésungsan-
satze sind auch fiir Osterreich
und die Schweiz relevant.
Allerdings besitzen die jeweils
zu Grunde liegenden Gesetze

und Vorschriften abweichende
Durch die Umsetzung einer Compliance-Strategie, mit deren Hilfe Bezeichnungen in den jeweili-

die gesetzlichen Anforderungen zur Aufbewahrung von E-Mails gen Landern.
umgesetzt werden sollen, kann ein Unternehmen unter gewissen

Umstéanden in Konflikt mit anderen rechtlichen Vorschriften

geraten.

Automatische Archivierung aller E-Mails sofort bei
Ein- und Ausgang

In Anbetracht der Masse der taglich empfangenen und versendeten
E-Mails ist eine Kategorisierung in archivierungspflichtige und nicht
-archivierungspflichtige E-Mails in der Praxis beinahe unmaéglich.
Um die Vollstandigkeit der Archivierung zu gewahrleisten werden
haufig alle E-Mails sofort bei Ein- und Ausgang archiviert. So wird
gleichzeitig moéglichen Manipulationen vorgebaut, da Mitarbeiter
die digitale Post vor der Archivierung weder veréandern noch
I6schen kdnnen.

Diese Archivierungsstrategie kann jedoch in Konflikt mit den
Datenschutzrichtlinien stehen. Ist den Arbeitnehmern beispielswei-
se die private E-Mail-Nutzung gestattet, unterliegt der Arbeitgeber
als Telekommunikationsanbieter dem Bundesdatenschutzgesetz
(BDSG) und dem Telekommunikationsgesetz (TKG).

Untersagung der privaten E-Mail-Nutzung

Zur Loésung dieses Problems kann die private E-Mail-Nutzung
untersagt oder die ausschlieBliche Nutzung externer E-Mail-Dienste
vorgeschrieben werden. Um juristisch auf der sicheren Seite zu
sein, muss dies schriftlich fixiert, kontrolliert und konsequent
durchgesetzt werden.
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Alternative Betriebsvereinbarung?

Bisweilen wird die Auffassung vertreten, dass die private Nutzung
des geschaftlichen E-Mail-Accounts und E-Mail-Archivierung dann
nicht in einem Konflikt stehen, wenn die Mitarbeiter — gegebenen-
falls mittels einer Betriebsvereinbarung durch den Betriebsrat -
der Archivierung explizit zugestimmt haben. Allgemein betrachtet
ist dies auch zutreffend, im Detail jedoch kompliziert. Denn proble-
matisch hierbei ist, dass der Mitarbeiter auf diese Weise nur seine
eigenen durch das Fernmeldegeheimnis geschitzten Rechte
abtreten kann. Dies gilt jedoch selbstverstandlich nicht fur einen
eventuellen ,,externen Kommunikationspartner®, dessen Nachrich-
ten ja unwissentlich und unwillentlich mitgesichert wiirden. Da also
die E-Mails von AuBenstehenden archiviert wiirden und deren
Recht auf Datenschutz verletzt, erscheint dieses Vorgehen nicht als
zielfihrende Alternative.

Personenbezogene Inhalte dienstlicher E-Mails

Es existieren dartiber hinaus noch gewisse Unsicherheiten, selbst
wenn die private Nutzung der geschéftlichen E-Mail-Accounts
explizit untersagt ist: Beispielsweise kdnnen auch dienstliche E-
Mails durchaus datenschutzrechtlich relevante, personenbezogene
Inhalte haben. In diesem Zusammenhang wird gegen eine generelle
Archivierung aller Mails beispielhaft die mégliche elektronische
Post des Betriebsarztes an einen Mitarbeiter angeftihrt. Selbstver-
standlich handelt es sich dabei um vertrauliche und somit schat-
zenswerte Inhalte.

FUhrende deutsche IT-Rechtler vertreten allerdings die Auffassung,
dass bei einer Interessenabwagung zwischen dem Datenschutz des
Arbeitnehmers (Art. 21 GG i.V.m. Art.11 GG) und dem ,,Schutz des
eingerichteten und ausgetibten Gewerbebetriebes des Arbeitge-
bers” (Art. 14 | GG) letzterer obsiegt. Der Begriff der
~Erforderlichkeit” (§ 32 BDSG) spielt hierbei eine wichtige Rolle.
Denn aufgrund der zahlreichen Gesetze und Vorschriften besteht
eben nicht nur ein Interesse, sondern geradezu die Pflicht zur
Archivierung. Allerdings muss der Arbeitgeber unbedingt seiner
Informationspflicht tiber die E-Mail-Archivierung gemafR § 4 Il
BDSG nachkommen und alle Mitarbeiter vor der Implementation
einer entsprechenden Lésung informieren.

Best Practice Tipp

Das Verbot der privaten
Nutzung betrieblicher E-Mail-
Accounts ist nach Abwagung
aller Méglichkeiten der beste
Weg, um Konflikte zwischen
Datenschutz und E-Mail-
Archivierung vermeiden.
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Grauzone: Spam-Filterung vor der

Archivierung

Die Spam-Filterung vor der Archivierung birgt grundsatzlich das Risiko, dass archivierungspflichtige E-Mails
nicht durch den Spam-Filter und somit auch nicht in das Archiv gelangen. Die Archivierung wére somit nicht
vollstandig und streng genommen auch nicht rechtssicher. In der Praxis bestehen dazu drei Handlungsmog-

lichkeiten:

Es wird auf die Spam-Filterung
vor der Archivierung verzichtet

Auf diese Weise ist zwar die
Vollstandigkeit der Archivie-
rung sichergestellt, jedoch geht
dies mit technischen Nachtei-
len einher. So wird durch das
extrem hohe (da ungefilterte) E
-Mail-Volumen der Speicherbe-
darf des Archivs stark erhoht.
Die Folge sind hdherer Auf-
wand und Kosten beim
Speichermanagement und bei
der Datensicherung. Zudem
nimmt die Qualitat der Sucher-
gebnisse bei der Archivsuche
durch den hohen Spam-Anteil
deutlich ab.

Empfangene E-Mails werden
von einer Anti-Spam-Ldsung

gefiltert und danach archiviert

Auf diese Weise wird zwar der
Speicherbedarf des Archivs
deutlich verringert und die
Qualitat von Suchabfragen
erhoéht, jedoch kann eine
vollstandige Archivierung aller
relevanten E-Mails nicht zu
100% sichergestellt werden.
Diese E-Mails kdnnen falschli-
cherweise vom Spam-Filter
abgewiesen werden. Das
Verfahren geht demnach mit
einem gewissen rechtlichen
Risiko einher.

Als Spam identifizierte
E-Mails werden noch vor
Annahme durch den eigenen
E-Mail-Server abgewiesen

Solange als Spam identifizierte
E-Mails nicht angenommen
werden, besteht auch keine
Pflicht zur Verarbeitung oder
zur Archivierung dieser E-
Mails. Technisch gesehen darf
die Annahme der E-Mail nicht
mittels Statuscode 250 vom
SMTP-Server ,quittiert"
werden. In diesem Fall ist nicht
der eigene, sondern der
zustellende E-Mail-Server flr
die Versendung des NDR (Non-
Delivery Reports) an den
Absender verantwortlich.
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Rechtssichere E-Mail-Archivierung mit

MailStore Server

MailStore Server wird regelméaBig durch eine unabhéngige Wirt-
schaftsprifungsgesellschaft zertifiziert. Die Prtifung findet auf der
Grundlage der Prifungsstandards des Instituts der Wirtschaftspri-
fer in Deutschland e.V. (IDW) "Erteilung und Verwendung von
Softwarebescheinigungen" (IDW PS 880) statt und berticksichtigt
alle Teilaspekte der Grundséatze ordnungsgeméaBer Buchflihrung,
welche die Archivierung betreffen.

RegelmaBige Zertifizierungen

Osterreich
» Osterreichische handels- und steuerrechtliche Vorschriften (§ 189
UGB, §§ 131, 132 BAO)
m Fachgutachten des Fachsenats Datenverarbeitung der osterreichi-
schen Kammer der Wirtschaftstreuhander (KFS DV1, Stand 11/1998)

» Osterreichisches Umsatzsteuergesetz

Schweiz

m Vorschriften zur Buchfihrung, Aufbewahrung und Edition des
schweizerischen Obligationenrechts (OR)

m Richtlinien der Treuhand Kammer beztglich der Grundséatze ordnungs-
maBiger Buchfuhrung (Revisionshandbuch der Schweiz)

m "Richtlinien fur die OrdnungsmaBigkeit des Rechnungswesens unter
steuerlichen Gesichtspunkten sowie Uber die Aufzeichnung von
Geschaftsunterlagen auf Bild- oder Datentrager und deren Aufbewah-
rung" der eidgendssischen Steuerverwaltung (EStV)

m Verordnung Uber die schweizerische Mehrwertsteuer (MWSTV) und die
Wegleitung fur Mehrwertsteuerpflichtige

Deutschland

m Vorschriften des Handels- und Steuerrechts tber die Ordnungsmafig-
keit der Buch-fuhrung (§§ 238 ff. und § 257 HGB sowie §§ 140 ff. AO)

m |IDW Stellungnahme zur Rechnungslegung "Grundsatze ordnungsmafi-
ger Buchfiihrung bei Einsatz von Informationstechnologie (IDW RS
FAIT 1)"

m |IDW Prufungsstandard "Erteilung und Verwendung von Softwarebe-
scheinigungen (IDW PS 880)"

m "Grundsétze ordnungsmaBiger DV-gestitzter Buchfiihrungssysteme
(GoBS)" der Arbeitsgemeinschaft fir wirtschaftliche Verwaltung e.V.
(AWV) sowie das dazu ergangene Begleitschreiben des Bundesminis-
ters der Finanzen vom 07.11.1995

m Schreiben des Bundesministers der Finanzen "Grundséatze zum
Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)" vom
16.07.2001

m Deutsches Umsatzsteuergesetz

Aufbewahrungspflichten und -
fristen von Dokumenten im
Gesundheitswesen

Die Aufbewahrungspflichten im
Gesundheitswesen, die sich
beispielsweise aus dem Sozialge-
setzbuch ergeben, definieren
gegenlber den handels- und
steuerrechtlichen Regelungen
keine zuséatzlichen materiellen
Anforderungen an die revisionssi-
chere Aufbewahrung von Belegen
oder Dokumenten. Dies bedeutet,
dass keine weiteren technischen
Anforderungen an die Informati-
onstechnologie gestellt werden. Es
erweitert sich jedoch der Kreis der
aufzubewahrenden Unterlagen und
Informationen. Diese sind, wie
auch nach Handels- und Steuer-
recht, im Einzelfall zu prufen.
Letztendlich kénnen mit MailStore
Server somit auch die Aufbewah-
rungspflichten (hinsichtlich E-
Mails) im Gesundheitswesen
technisch erfullt werden.
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Das MailStore Server-Technologiekonzept

Neben regelmaBigen Zertifizierungen sorgt ein umfassendes
Technologiekonzept dafiir, dass Unternehmen mit Hilfe von
MailStore Server die geltenden gesetzlichen Anforderungen
zuverlassig erflllen kénnen.

m  MailStore Server ermoglicht die 100% vollstandige Archivierung aller
E-Mails im Unternehmen

B Archivierte E-Mails stimmen in jeder Hinsicht mit dem Original
Uberein

®m Protokollierung von Anderungen und Ereignissen tber eine integrierte

Auditing-Funktion im Windows-Ereignisprotokoll
Zugriff durch Prifer Uber Benutzertyp ,, Auditor” moglich
Alle E-Mails kdnnen jederzeit im Standardformat nach RFC822 aus
dem Archiv heraus exportiert werden

®  Bildung von SHAl-Hashwerten tber die Inhalte der E-Mails
Interne AES256-Verschlisselung

m  Kein direkter Zugriff der MailStore Client-Komponenten auf die
Archivdateien

®m  Anderung der E-Mail-Inhalte ist weder in der grafischen Oberflache
noch programmintern vorgesehen

B Automatische Archivierung aller E-Mails sofort bei Ein- und Ausgang
verhindert Manipulationen zum Zeitpunkt vor der Archivierung durch
MailStore Server

Uber MailStore Server

Mit MailStore Server kdnnen Unternehmen die rechtlichen, techni-
schen und wirtschaftlichen Vorteile moderner E-Mail-Archivierung
einfach und sicher fir sich nutzbar machen. Dazu legt MailStore
Server perfekte Kopien aller E-Mails in einem zentralen
E-Mail-Archiv ab und stellt so die Sicherheit und Verfugbarkeit
beliebiger Datenmengen Uber viele Jahre hinweg sicher.

Anwender kdnnen weiterhin tber Microsoft Outlook, Web Access
oder mobil Giber Tablets und Smartphones auf ihre E-Mails zugrei-
fen und diese in atemberaubender Geschwindigkeit durchsuchen.

MailStore Server kombiniert eine leistungsstarke Technologie mit
niedrigen Kosten und intuitiver Bedienbarkeit. Bereits heute
vertrauen tber 10.000 Unternehmen aller GroRen und Branchen
bei der E-Mail-Archivierung auf MailStore Server.

Rechtlicher Hinweis

Dieses Dokument dient lediglich der Information und stellt keine Rechtsbe-
ratung dar. Im konkreten Einzelfall wenden Sie sich bitte an einen speziali-
sierten Rechtsanwalt. Eine Gewédhr und Haftung fur die Richtigkeit aller
Angaben wird nicht tbernommen.
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